Nutzungsordnung fir digitale Endgeréate und
schulische digitale Infrastruktur

Praambel

Die Schule fordert eine verantwortungsvolle, reflektierte und kompetente Nutzung digitaler Me-
dien. Zielist es, Schulerinnen und Schuler auf einen souverdnen Umgang mit digitalen Technolo-
gien vorzubereiten — als Teil einer zeitgemaBen Bildung, die Medienkompetenz, Datenschutz, kri-
tische Informationsbewertung und respektvolle digitale Kommunikation einschlieBt.

1 Geltungsbereich

Diese Nutzungsordnung gilt fir alle Personen, die digitale Gerate und die schulische digitale Inf-
rastruktur des RBB Wirtschaft und Verwaltung Neubrandenburg wahrend schulischer Veranstal-
tungen nutzen. Dazu gehoren schulische Endgerate, schulisch genutzte private Endgerate, Lern-
managementsysteme sowie das schulische WLAN. Nutzerinnen und Nutzer sind verpflichtet,
sich andiese Ordnung zu halten. VerstoBe konnen padagogische, disziplinarische oder rechtliche
Konsequenzen haben.

2 Nutzung privater digitaler Endgerate

2.1 Allgemeine Regelung
(1) Schulerinnen und Schuler durfen ihre privaten Endgerate grundsatzlich im schulischen Kon-
text nutzen, sofern dies den Unterricht nicht stort.

(2) Wahrend der Erbringung von Leistungsnachweisen sind private Endgerate auszuschalten und
auBerhalb der Reichweite / des direkten Zugriffs aufzubewahren. Zuwiderhandlungen kénnen
als Tauschungsversuch gewertet werden.

2.2  MaBnahmen bei Missbrauch

(1) Bei RegelverstoBen kann das Gerat durch schulisches Personal voriibergehend eingezogen
und bis zum Ende des Schultages im Sekretariat verwahrt werden. Dem Betroffenen ist hier-
Uber eine Quittung (Anlage 2) auszuhandigen, welche bei der Abholung vorzuzeigen/abzuge-
ben ist.

(2) Der unerlaubte Einsatz privater digitaler Endgerate wahrend der Erbringung von Leistungs-
nachweisen gilt als Tauschung oder Tauschungsversuch.

3 Schulisch genutzte private Endgerate (z. B. Tablets, Smartphones)

(1) Digitale Gerate durfen wahrend schulischer Veranstaltungen nur fir schulische Zwecke ge-
nutzt werden.

(2) Die Nutzung der vorgenannten Gerate erfolgt nach Anweisung der Lehrkraft.

(3) Wahrend der Erbringung von Leistungsnachweisen sind diese Gerate auszuschalten und si-
cher zu verwahren, es sei denn, sie sind als erlaubte Hilfsmittel fUr den jeweilige Leistungs-
nachweis zugelassen.
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(4) Jede zweckentfremdete oder den schulischen Erziehungs- und Bildungsauftrag beeintrachti-
gende oder storende Nutzung kann zu padagogischen MaBnahmen oder disziplinarischen
Konsequenzen fuhren.

4 Nutzung schulischer Endgerate

(1) Schulische Gerate (z. B. Computer, Tablets, Smartboards, Monitore) diirfen ausschlieBlich zu
schulischen Zwecken / zur Erreichung der Erziehungs- und Bildungsziele genutzt werden.

(2) Die private oder gewerbliche Nutzung dieser Gerate ist untersagt.
(3) Furvorsatzlich oder fahrlassig verursachte Schaden haften die Verursachenden.

(4) Schaden oder technische Probleme sind unverzuglich dem schulischen Personal zur Weiter-
leitung an die schulischen Medienbildungsbeauftragten zu melden.

(5) In den Computerrdumen ist der Verzehr von Speisen grundsatzlich verboten. Der Verzehr von
Getranken aus verschlieBbaren GefaBen ist erlaubt.

5 Softwarestiitzte Uberwachung und Steuerung schulischer Computer und
Tablets

5.1 Zweck der Nutzung
Die Schule setzt Software (Veyon) zur Unterstutzung des Unterrichts ein. Ziel ist die padagogi-
sche Steuerung von digitalen Arbeitsprozessen, insbesondere:

e UnterstUtzung der Lehrkraft bei der Anleitung von Schulerarbeiten
e Sicherstellung eines storungsfreien Unterrichts
e Erwerb von Medienkompetenz

Eine Nutzung zu anderen Zwecken, insbesondere zur Leistungs- oder Verhaltenskontrolle auBer-
halb des Unterrichtsziels, ist unzulassig.

5.2  Artder Verarbeitung

Im Rahmen der Nutzung kann die Lehrkraft Bildschirminhalte von Schiilergeraten einsehen,
Bildschirme sperren oder Inhalte anzeigen sowie Anwendungen starten oder beenden.

Eine dauerhafte Uberwachung findet nicht statt.

5.3 Grenzen der Nutzung

Unzulassig ist insbesondere:

e heimliche Uberwachung

e dauerhafte oder anlasslose Kontrolle

e Nutzung auBerhalb des Unterrichtskontexts

e Einsichtnahme in private Inhalte ohne konkreten Anlass

5.4  Speicherung von Daten

(1) Es werden grundsatzlich keine Bildschirmdaten gespeichert.

(2) Screenshots oder Aufzeichnungen sind nur in begriindeten Ausnahmefallen zulassig (z. B.
bei schwerwiegenden VerstoBen) und mussen dokumentiert werden.

(3) Gespeicherte Daten sind unverzuglich zu l6schen, sobald der Zweck entfallt.
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6 Nutzung der schulischen digitalen Infrastruktur

6.1  Anmeldung

(1) Die Anmeldung an den Computern und Diensten erfolgt Uber eine Zugangskennung und ein
selbst gewahltes Passwort.

(2) Das persdnliche Passwort ist entsprechend der Kennwortrichtlinien (Anlage 1) auszuwahlen.
Far die sich durch das Vergessen des Passworts ergebenden Folgen ist die Schulerin bzw.
der Schiuler verantwortlich. Die unberechtigte Weitergabe von Passwortern ist untersagt.

6.2 Technische Veranderungen

(3) Veranderungen an der Hardware, der Software oder am Netzwerk der Schule sind nicht ge-
stattet.

(4) Esist nurnachvorheriger Zustimmung des Schulpersonals gestattet, fremde Gerate oder
Speichermedien (z. B. USB-Sticks) an schulische Computer oder Netzwerke anzuschlieBen.

(5) Das unkontrollierte Laden oder Verschicken groBer Dateien ist zu vermeiden.

6.3 Datenspeicherung

(1) Nutzende sind selbst fur die Sicherung ihrer Daten verantwortlich.
(2) Die Schule ist berechtigt, unberechtigt gespeicherte Dateien zu l6schen.

7 Nutzung des schulischen WLAN

(1) Das schulische WLAN darf nur fur Erziehungs- und Bildungszwecke und schulische, bzw.
schulorganisatorische Zwecke genutzt werden.

(2) Der Zugang kann durch technische MaBnahmen (z. B. Filter) eingeschrankt werden.

(3) Die Schule behalt sich vor, bestimmte Seiten zu sperren und/oder den Zugang zeitlich zu be-
grenzen.

(4) Ein Anspruch auf Verflgbarkeit schulischer Dienste besteht nicht.

8 Datenschutz und Datensicherheit

(1) Die Schule darfim Rahmen ihrer Aufsichtspflicht den Datenverkehr von Schilerinnen und
Schulern kontrollieren und protokollieren.
(2) Stichprobenartige Uberpriifungen sind erlaubt.

9 Jugendschutz / Kinder- und Jugendmedienschutz

9.1 Verbotene Inhalte

Es ist untersagt, Inhalte aufzurufen, zu speichern oder zu verbreiten, die gegen geltende Gesetze
oder schulische Grundwerte verstoBen. Hierzu zahlen insbesondere: pornographische, extre-
mistische, gewaltverherrlichende oder menschenverachtende Inhalte, diskriminierende oder
beleidigende Darstellungen, Inhalte, die gegen das Urheberrecht, Datenschutzrecht oder Per-
sonlichkeitsrechte verstoBen.

9.2 MaBnahmen bei unbeabsichtigtem Zugriff

Sollte der Zugriff auf solche Inhalte unbeabsichtigt erfolgen, ist der Vorgang sofort zu beenden
und unverzuglich der zustandigen Lehrkraft oder Aufsichtsperson zu melden.
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9.3 Einhaltung des Jugendschutzgesetzes (JuSchG) und Jugendmedienschutz-Staatsvertrags
(IMStV)

Die Schule verpflichtet sich zur Einhaltung des JuSchG sowie des JMStV. Dies beinhaltet unter
anderem die Sicherstellung altersangemessener Inhalte, den Einsatz technischer Schutzmaf-
nahmen und die altersgerechte Aufklarung tGber Gefahren im digitalen Raum.

9.4 Besondere Schutzpflichten der Schule

Die Schule ergreift geeignete padagogische und technische MaBnahmen, um Schilerinnen und
Schuler vor entwicklungsbeeintrachtigenden Inhalten zu schutzen.

9.5 Verantwortung der Nutzerinnen und Nutzer

Die Nutzenden durfen keine Inhalte verbreiten, die anderen schaden oder gegen Altersfreigaben
verstoBen. Die Nutzung sozialer Medien erfolgt unter Beachtung der Altersgrenzen, der gelten-
den Gesetze und Verordnungen und der schulischen Regeln.

10 MaBnahmen bei VerstoBBen

(1) Bei schwerwiegenden oder wiederholten VerstoBen kann die Schulleitung die Nutzung digi-
taler Gerate in der Schule und Dienste der Schule zeitlich befristet einschranken oder unter-
sagen.

(2) Eine solche MaBnahme kann sich auf Einzelpersonen, Klassen, Jahrgange oder die gesamte
Schulerschaft beziehen, muss jedoch verhaltnismagig sein.

(3) Die MaBnahme istin der Regel auf maximal einen Monat befristet, kann jedoch verlangert
werden, wenn dies zur Wahrung des Schulfriedens notwendig ist.

11 Schlussbestimmungen

(1) Diese Nutzungsordnung ist Bestandteil der Schulordnung und durch Beschluss der Schul-
konferenz am 14.04.2026 in Kraft. Die bisherige Computerkabinettordnung tritt gleichzeitig
auBer Kraft.

(2) Zu Beginn jedes Schuljahres erfolgt eine verpflichtende Belehrung der Schulerinnen und
Schiuler durch die Klassenlehrerin bzw. den Klassenlehrer. Diese Belehrung ist im Klassen-
buch zu dokumentieren.

(3) Schulfremde Personen werden in der Regel vor der Nutzung digitaler Endgerate und schuli-
scher digitale Infrastruktur durch eine Lehrkraft belehrt. Ausnahmen legt der Schulleiter fest.
Diese Belehrung ist zu dokumentieren (Anlage 3).

(4) VerstoBe gegen diese Ordnung kdnnen schulrechtliche MaBnahmen, strafrechtliche Ermitt-
lungen und Konsequenzen sowie zivilrechtliche Schadensersatzforderungen nach sich zie-
hen.

(5) Sollte ein Teil dieser Ordnung unwirksam oder nichtig sein oder werden, bleiben die Ubrigen
Bestimmungen davon unberuhrt galtig.
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Anlage 1

Kennwortrichtline

entnommen aus Betriebserlass eines zentralen Identitdtsmanagementsystems fiir die 6ffentlichen allgemein bilden-
den und beruflichen Schulen des Landes Mecklenburg-Vorpommer (Version 1.0 - Stand Mai 2021).

Das Kennwort enthalt Zeichen aus drei der folgenden Kategorien:

e GroBbuchstaben europaischer Sprachen (A bis Z, mit diakritischen Zeichen, griechi-
schen und kyrillischen Zeichen)

o Kleinbuchstaben europaischer Sprachen (a bis z, Sharp-s, mit diakritischen Zeichen,
griechischen und kyrillischen Zeichen)

e Basis 10 Ziffern (0 bis 9)

¢ Nicht alphanumerische Zeichen (Sonderzeichen): (~! @ # $% ~&: -+ ="|\\ ){\ []:; "' <>,.?
/) Wéahrungssymbole wie Euro oder britisches Pfund werden nicht als Sonderzeichen ftir
diese Richtlinieneinstellung gezahlt.

e Einbeliebiges Unicode-Zeichen, das als alphabetisches Zeichen kategorisiert ist, aber
kein GroB- oder Kleinbuchstabe ist. Dazu gehéren Unicode-Zeichen aus asiatischen
Sprachen.
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Anlage 2

Quittung liber die voriibergehende Sicherstellung eines privaten Endgeréits

Hinweise

e Die Sicherstellung erfolgt ausschlieBlich zur Aufrechterhaltung des ordnungsgemaBen Un-
terrichts.

e Das Gerat wird nicht inhaltlich durchsucht.
o Die Aufbewahrung erfolgt sorgfaltig, jedoch ohne Haftung fur bereits bestehende Schaden.

Angaben zur Schiilerin / zum Schiiler

Name: Klasse:

Angaben zum sichergestellten Gerat

Art des Gerats (z. B. Smartphone, Tablet):

Hersteller/Modell (optional):

Besondere Merkmale (z. B. Hiille, Farbe):

Zeitpunkt der Sicherstellung

Datum: Uhrzeit:

Bestétigung

Unterschrift Lehrkraft:

Unterschrift Schulerin/Schuler:

Riickgabe des Gerats

Datum: Uhrzeit:

Unterschrift Schulerin/Schuler:
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Anlage 3

Belehrung schulfremder Personen zur Nutzung digitaler Endgerate und schulischer IT-Infra-
struktur

Angaben zur Person

Name, Vorname:

Erklarung der schulfremden Person

Ich bestatige, dass ich Uber die Nutzungsordnung flr digitale Endgerate und schulische digitale
Infrastruktur belehrt wurde und diese einhalte.

Unterschrift:

Datum:

Bestatigung der Belehrung

Name der belehrenden Lehrkraft:

Unterschrift:

Datum:
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